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O Report mensal da ZNA sobre Direito Digital e Prote¢cdo de Dados aborda os principais
assuntos relacionados &s matérias durante o més de outubro/2024.

Abaixo o resumo das principais informacgdes:

#Dica de Atencdo: Por que toda empresa precisa manter registro das operacdes de
tratamento de dados pessoais?

A LGPD, em seu artigo 37, determina que todo “Controlador e Operador e devem
manter registro das operagdes de tratamento de dados pessoais que realizarem,

especialmente quando baseado no legitimo interesse”.

O registro de operacgdes de tratamento de dados deve descrever as atividades
realizadas pelo Controlador e pelo Operador com dados pessoais. Ele deve conter, no
minimo: identificagdo e contato do controlador e do operador; categorias de dados
pessoais tratados; finalidade do tratamento; descricdo dos titulares de dados; fluxo e
local de armazenamento; bases legais; medidas de seguranca adotadas; e eventuais
transferéncias internacionais. O registro € essencial para assegurar a transparéncia e

conformidade da organizagdo com a LGPD, possibilitando a gestéo e mitiga¢do de riscos.

L ANPD Publica sua Politica Interna de Protegdo de Dados Pessoais

A Autoridade Nacional de Prote¢cdo de Dados publicou, no Ultimo dia 07, a sua
Politica Interna de Protec¢d&o de Dados Pessoais que visa estabelecer principios, diretrizes e

regras para as operagdes de tratamento de dados.

O documento, assim como boas prdticas instituidas em marcado, trata sobre a
finalidade do tratamento de dados pela ANPD, bem como orienta quanto ao
compartilhamento, armazenamento e seguranga de dados, além de vincular-se &

contratos firmados pela Autoridade.

. Segundo a Microsoft, Engenharia Social e Ransomware Sdo as Ameagas Dominantes

em 2024
No Ultimo dia 15 a Microsoft divulgou o seu Relatdério Anual de Defesa Digital que
revela um crescimento de 400% desde 2022 no nUmero de ataques de cyber seguranga

com Ransomware. (fonte: Tl Inside).

Importante destacarmos que, via de regra o acesso inicial se dd através de

engenharia social com uso de phishing de e-mail, por exemplo. Diante disso, a adog¢do de

medidas de seguranca é primordial, o que deve ser alinhado ao treinamento interno.

lll. ANPD - Sandbox Regulatério sobre Inteligéncia Artificial

A ANPD editou recentemente o seu sandbox regulatdério sobre inteligéncia
artificial (IA). Um sandbox regulatério € um ambiente experimental onde
empresas podem testar inovagdes sob a supervisdo de reguladores, permitindo

ajustes antes da implementag¢do em larga escala.

Ainda, a ANPD planeja langar em breve as regras para este
ambiente experimental e, ainda em 2024, realizard uma tomada de
subsidios para avaliar a possibilidade de regular o uso de IA no
tratamento de dados pessoais. Esta consulta publica permitird
identificar problemas e definir o escopo da atuagdo regulatdria da
ANPD. (Fonte: ANPD)
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